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GFI ConsultingOffre parcours client Conformité et Fraude

» Geérer le risque au sein des entreprises financieoeisdu commerce électronique

Ouverture de compte- OnBoarding Vie du compte/des contrats
Vérification KYC Client Link Profilage Fine

des D <l Scoring Analysis client tuning
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Lutte Antirblanchiment AntiTerroriste Lutte Ant-Fraude
Sanction-Peps-  LAB-LAT Transaction Fraude Fraude au Fraude _
Watchlist Scoring Monitoring transactionnelle device documentaire
Screening
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GFI Consultingnotre approche
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Conseil métier Maitrise d’ouvrage >

A Etudes et veille

A Accompagnement
méthodologique
orienté Design
Thinking, UX,
Agile

A Acculturation
dans nos FablLab

A Recherche
technologique
fondamentale

Evaluation Diagnostic
Constats — Rapport
d’étonnement - Cible

Reeginering des process
Fraude — AML - KYC
Régles- Scénarii —
Torget Operating Model

Elaboration des modeles
prédictifs

Approfondir la connaissance

du client
Mise en place de techniques Bl et Big
Data
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Aide au choix des solutions
Internes ou de marché

Intégration dans les Sl de la
solution

Maitrise d’ouvrage expression
des besoins

Elaboration et évaluation
d’un pilote
Périmeétre — zone de tes — analyse
des résustats

Coordination de projets /
programmes
Cadrage, Cahier des charges,

Aide au paramétrage des
regles / Scénarii

Test des regles et analyse des
Faux / Vrai positifs

Change management
Accompagnement au
changement

Transformation digitale

- EIFR
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GFl Consultingexemple : faire progresser le niveau de matuﬂ

de vos processus

A Degré 4
A LAB-LAT et LAF 2.0
LAB-LAT

Ooépendances FRAUDE PREDICTIVE

A Degré3 AMELIORATION CONTINU
A Gouvernance et action TRAITEMENT DES FAUX
cramelioration POSITIFS PAR LE FINE

Y / TUNING
Dépendances

ToTo o Io Do

« Data analysis »

Analyse des modeles prédictifs par des
« data scientist »

Choix de solutions

Veille technologique

Analyse des modeles

A Analyse de régles existantes, métrique,
efficience
Data analysis et modélisation

ﬁ gﬁfg‘;sn ot spplication des PROCESSUS DE LUTTE ~ PROCESSUS DE LUTTE
ANTI-BLANCHIMENT ANTI-FRAUDE
processus
ANTI-TERRORISTE

),\

o 3>

Audit et efficience des processus (regle
des 4 yeux)

Gap analysis des processus

Rédaction des RFI/RFP des solutions

0 Dépendances

A Degré 1
I A Fondations indispensables ’\::> PROCESSUS CONNAIT TON CLIENT - TON FOURNISSEUR

AN

/>°>°>°>°\

Diagnostic des données dysqualifiantes
Mapping, cartographie du traitement
Gap analysis

R a p p oétohemdndet Roadmaps

Offre Parcours client — Conformité et Fraude — GFI Consulting
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GFI ConsultingNos atouts
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L’Expertise métier
& fonctionnelle

'5:’“

Des événements et
interventions

Offre Parcours client — Conformité et Fraude — GFI Consulting
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Communautéd’experts
Lab-Lat et Fraude : échange
entraide et animation

Une veille tant sur les

aspects métiers que
technologique
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La fraude bancaire
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La fraude bancaire, une menace protéiforme

Risques cyber : en croissance
Le protocole bancaire SWIFT
victime de cyber fraude

Sécurité : Suite a la récente cyber attaque la Banque du Bangladesh, l'organisme SWIFT vient de
reconnaitre que son logiciel a été utilisé pour cacher des preuves de transferts frauduleux.

5 paiements frauduleux sur 35 ont été
autorisés: 81 M de S. Un logiciel malveillant
avait été installé sur le Sl de la banque du

massivement les PME.

0 Bangladesh e

@, gfConsuiting

e Le vol de données

Vol de données chez Desjardins: Tous les
membres de la caisse ont finalement été
touchés

©n passe de 2,9 4 4,2 millions de membres.

La banque DESJARDINS annonce qu’un de ses
employés avait volé les données personnelles de
2,9 millions de membres et de plus de 173 000

entreprises.

18 JANV. 2018 | PAR SMANHES | BLOG : CYBERSECURITE ET SECURITE INFORMATIQUE

Bien que 'OCRGDF ait constaté une baisse des arnaques au président dans les grosses
entreprises, ce phénomeéne revient en force en s’industrialisant et en visant

Usurpation d’ La fraude a la carte bancaire
Les arnaques aux faux ordres de virement en Fraudes bancaires : 1,2 million de ménages
augmentation dans les PME touchés &

Plus de 1,2 million de ménages se sont

En France, ce type d’arnaque constitue 430 déclarés victimes d'au moins une escroquerie
millions d’euros de détournement de fonds bancaire en 2016, un nombre qui a plus que
en I'espace de 3 ans doublé en six ans (500.000 ménages en 2010)

" La fraude interne : la plus
courante

Des dirigeants de Wells Fargo réglent un litige
pour 240 millions de dollars, un record

Des dirigeants de Wells Fargo ont conclu un
accord d'un montant record de 240 millions
de dollars (211 millions d'euros) pour régler
un litige avec des actionnaires américains sur
la création par des employés de la banque de
millions de comptes non autorisés.

EIFR
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La fraude bancaire, posons quelques définitions

@ gfi~Consulting

La fraude est un agissement illicite

gu’il s’agisse d’'un acteoudel " omi ssi on d’ un act e
réalisé en utilisant intentionnellement et personnellement

des moyensdéloyauxet parfois méme réguliers

destinés a obtenir directementou indirectement

un avantage matériebu moral indusou un consentement

ou fait pour échapper a une obligatiode quelque nature
gue ce soit

pour son propre avantageou pourleb é néf i ce d’un tiers
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La fraude bancaire, conséquences et enjeux de la fraude

(\ Choix entre f‘

Un investissement

Un préjudice financier immédiat lourd dans le SI

pour l'institution bancaire
Un investissement

en formation
Une dégradationdel’ i matt e

, . e Un investissement en procédures
reputation de l'institution P

sécurité financiére

Un investissement en veille
technologique

@\ gﬁ\rConsulting EIFR
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La fraude bancaire, les causes de la fraude (en général)

Un « triangle de la fraude » explicatif
Inventé par le criminologue américain Donald Cressey, le « triangle de la fraude » met en avant trois
éléments qui permettent d’expliquer comment un individu peut étre amené a frauder.

La pression(des problemes financiers que
le fraudeur cherche a résoudre, un train de
vie trop élevé pour ses revenus, la
nécessité d’éponger des dettes, des
addictions...)

Des objectifs de Une culture de la
performanceélevés compétition
La digitalisation de toutes les
activités rend aussi les systémes Lesentimentd " i niN\qui t é
informatiques plus sensibles aux dans la politique de
« techno-fraudeurs » rémunération
L’ opp o (ddsfailies t & La rationalisation(la raison

pour laquelle le criminel se
dit qu’il est acceptable de
commettre le crime).

@ gfiConsulting EIFR
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dans I'organisation de
I’entreprise)

Source : harvard business review



https://www.youtube.com/watch?v=d9Uh9voIUi8
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La fraude bancaire, des dispositifs ayant permis de déjouer la fra

Procédures de Dispositifs techniques

controle interne

Réaction ou initiative
humaine personnelle

@ gfi~Consulting




La fraude bancaire, typologies générales de la fraude

Usurpation d’identité Définition Moyens utilisés Conséquences
A\
\ Q&
A Fraude au président C Faux président/Daf... v v Faux virements/fausse coordonnées...
A Fraude familiale C Faux membre famil. v v/ Faux virements/fausse coordonnées...
A Fraude au technicien C Aide sur vos outils SI v/ v/ Faux virements/fausse coordonnées...
A Fraude au device C Utilisation anormale PC v/ Achats / Octroi de crédit non remboursé I
A Fraude documentaire C Falsification docu. Vv Octroi de crédit non remboursé I
Risques Cyber Définition Moyens utilisé Conséquences

Ingénierie Sociale

A Phishing (hameconnage) C
A Cryptage et ranconnage C
A Le vol de données C

A Malware C

>
3
=

Eal
e

Mail avec un lien

<@

Vol de mots de passe/SMS carte Sim

Crypter le SI

Payer la rancon

Exporter des DaCP

Virements / marché noir de la donnée...

Virus informatique

NN

Propagation dans le Sl/vol de mot de passe

I A Fraude 2 la carte bancaireC

Vols de cartes/Numé

NN

K

Achats frauduleux

Q@ gfi~Consulting
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La fraude bancaire, cas octroi de crégiarcours client

Processus Du prospect au client : On Boarding En cours de vie du contrat : Monitoring du client Secteur
I Demande de I concerné

crédit ou achat
Cloture de
Révision KYC Révision KYC > la KYC m m
ad-hoc 3 ans périodique

Traiter / livrer la
marchandise

—
sodiifore  BEE @ W

Fraude Transfert crédit

_ Fraude Authentification
Biometrique Biométrique

[ Fraude Interne / Fraude Externe ]

PROCESSUS
On Boarding
KYC

Consitution du
dossier KYC

PROCESSUS FRAUDE

. Institutions financieres I Ecommerce ~
@ gfi~Consulting i EIFR
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La fraude bancaire, cas octroi de crégiarcours client

Fraude digitale ou device — Détection frauduleuse de mobile, PC ]
Saisie de données Ouverture 9 Achats frauduleux e Endettement
frauduleuse suidevice de compte sur ledevice @ @, ® O /@,
*="e = o
Un prospect/client saisit une et |nd|que son lieu de résidence a Achats de produits , web ou Achats de produits , web ou
demande de crédit, partir d’un pc qui est situé ailleurs magasins magasins
Crédit a la consommation Crédit a la consommation

Ecommerce

m Institutions financieres

@ gh Consulting EIFR
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La fraude bancaire, cas octroi de crégiarcours client

[ Fraude documentaire }

G Vol de documents eOuverturedecompte e Achats frauduleux e Endettement

'@ AOF-¥- g

=1 =

" N

Vol a la tire Ouverture de compte Achats de produits , web ou Achats de produits , web ou
Vol par courrier Demande de crédit magasins magasins
Vol par internet Obtention de carte Crédit a la consommation Crédit a la consommation
Envoi de Pdf Obtention de Rib, chéquiers

Ecommerce

m Institutions financieres I

@\ gﬁ\rConsuIting EIFR
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La fraude bancaire, organiser la riposte : cas fraude documeﬂire

[ Au travers d’une organisation et d’outils permettant de détecter les demandes frauduleuses J

Systemes experts basés sur des regles

Détection vs
données sous
surveillance

Détection vs Détection vs Détection vs
fraudeurs avérés données sous fraudeurs avérés
(apres analyse) surveillance

Détection vs de Détection vs de Connaissance
documents pieces liens suspects fraudeur
falsifiées entre dossier

Base éléments de
connaissance

Détection vs de
transaction
frauduleuses

Détection vs profil Données des listes
de fraudeurs noires

(G Dossier ) Dossier
 pour fiche,
bl tude [ suspicion
- el de fraude

Fine tuning

"=y .
»3| Dossier
" | accepté
*

Taux d’efficacité
30%
Faux Positifs
(2
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La fraude bancaire, les enjeux de demain
LES NOUVEAUX ENJEUX

Transformer uner Lutter contre la Fraude au
device

Y

Adapter les processus Anti- Fraude a
| " évol ut i cmétact proantibdans h
I'application des exigences réglementaires

Accélérer la mise en place
de la Fraude 2.0

Exploiteret qualifier aux mieux les données
afin d’alimenter les logiciels prédictifs (machine
learning et deep learning)

Répondre aux nouveaux usages des clients _ _
pour ne pas perdre la relatiort renforcer la Diffuser la reconnaissance

confiance et la sécurité Biometrique/OCR
Id Cardauthentification

Entretenir la veille et la créativité pour suivre
les innovationsdes nouveaux acteurs

LES 4 SUJETS A L'HORIZON 2023

Réduire du volume d’alertes
détectées par les solutions de
réduction de faux positifs

Q@ gfi~Consulting

Offre Parcours client — Conformité et Fraude — GFI Consulting

e of Financial Regulation
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Tél Mob : +33 6 47 59 35 89
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